Kriget som fortsätter

I Gaza har stridslarmet avmattats. Kriget fortsätter på ett annat plan som ett krig, där parterna försöker vinna världsopinionen för sin egen sak. Den tekniska termen är informationskrig. I Storbritannien är termen Information support, i USA kallas det Psychological operations, förkortat psyops. Den amerikanska termen har slagit igenom.

   Alla stater har organ för informationskrig, även Sverige, om än på låg nivå. Syftet är att påverka målgruppen, så att den handlar på ett sätt som är gynnsamt för ens egen verksamhet. Psyops bedöms som ett kraftfullt vapen. I Storbritannien beslutas Information support på regeringsnivå.

   Informationskrig bedrivs på tre nivåer: taktisk, operativ och strategisk. Den taktiska riktar sig mot bestämda sektorer av motståndarens verksamhet, i fallet Gaza t.ex. mot Hamas-soldater inom Gaza city. Den operativa riktar sig mot motståndaren i hela området. Den strategiska riktas mot hela befolkningar, t.ex. i Sverige. Den kan bedrivas av både civila och militära organ samt av säkerhetstjänster. I fallet Gaza kan alltså informationskriget mot Sverige bedrivas av den israeliska försvarsmakten, av informationsministeriet och av någon av säkerhetstjänsterna samt av dem alla i samverkan. Målet är att få den svenska opinionen att agera på ett sätt som är gynnsamt för Israel.
    Man urskiljer tre former: 1. Vit psyops – rätt avsändare av information. 2. Grå psyops – information utan avsändare. 3. Svart psyops – information med falsk avsändare. 

Ett exempel på den första formen är presskonferenser och pressreleaser med Israels försvarshögkvarter som angiven källa. Ett exempel på grå psyops är ryktesspridning. Boforsaffären med Indien kan ha drabbats av detta, enligt vissa bedömare var det ett verk av den franska säkerhetstjänsten. Frankrike tävlade nämligen också om ordern. Svart psyops var t.ex. när en arabisk kvinna under Gulf-kriget framträdde som kuwaitisk sjuksköterska och vittnade om irakiska övergrepp. Hon var i verkligheten dotter till en kuwaitisk diplomat och hade inte varit i Kuwait under den irakiska ockupationen. Desinformation och manipulerat bildmaterial är svart psyops.
    Operativt och taktiskt har psyopsenheter själva medel att nå fram till mottagarna: tryckerier, radio, TV, högtalare. När man arbetar strategiskt föredrar man ofta att använda andra avsändare än den egna. Ett sådant redskap är vänligt sinnade grupper, t.ex. Svensk Israelsinformation, Svensk-palestinska vänskapsförbundet. Detta är emellertid små grupper med begränsad hörbarhet. Man når längre genom att påverka större grupper, t.ex. miljörörelser, fackföreningar, kristna samfund, fredsaktivister. För att nå in till dem använder man sig av inflytelseagenter.  De förser lämpliga personer med information, som sedan kanaliseras vidare. Det mest eftersträvansvärda är att få en key informant, en person med högt anseende inom mottagargruppen, t.ex. en journalist, författare eller vetenskapsman. Han för vidare den information, som han genom ett eller flera led har försetts med.
   Man ljuger sällan i informationskriget. Hellre väljer man ut sådana fakta, som är gynnsamma för den egna saken. En raketramp på ett sjukhustak i Gaza blir alla raketramper. Men vad gör man, om man inte förmår överrösta motsidans informationskrigföring? Då gäller det att flytta fokus: Let them think of something else. 
    Hamas då? De har inget informationsministerium, men palestinierna är Mellersta Österns högst utbildade folk, på nivå med eller över Israel. Här finns mängder av kompetenta människor, väl insatta i hur västerländska opinioner fungerar. 
    Informationskrig är en del av en krigföring. Man agerar alltså inte fritt utan är beroende av vad andra grenar av landets krigsmakt gör. Det kan också misslyckas. En amerikansk psyopsofficer i Afghanistan sade: ”Vår psyops är bra, men vår politik är dålig.”
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